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РЕСПУБЛИКА  КАРЕЛИЯ
МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ 

"ЮШКОЗЕРСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ"

АДМИНИСТРАЦИЯ 

ЮШКОЗЕРСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

 ПОСТАНОВЛЕНИЕ 
От  19.05.2016 №7  
д.Юшкозеро
	Об обеспечении выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами


В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ                                      «О персональных данных», постановлениями Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от        5 сентября 2013 года № 996 «Об утверждении требований и методов по обезличиванию персональных данных»

Администрация Юшкозерского сельского поселения  ПОСТАНОВЛЯЕТ:
1. Утвердить:
1.1 Политику в отношении обработки персональных данных в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения»; 

1.2 Правила рассмотрения запросов субъектов персональных данных или их представителей в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения»;
1.3 Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», и принятыми в соответствии с ним нормативными правовыми актами муниципального образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения»;
1.4 Правила работы с обезличенными персональными данными в муниципальном образовании«Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения»;
1.5 Перечень должностей муниципальных служащих муниципального образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных;
1.6 Перечни персональных данных, обрабатываемых в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» в связи с реализацией служебных или трудовых отношений, а также в связи с реализацией полномочий по решению вопросов местного значения, в том числе предоставлением муниципальных услуг и исполнением переданных государственных полномочий;
1.7 Типовое обязательство муниципального служащего муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора  прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;
1.8 Типовую форму согласия на обработку персональных данных муниципальных служащих муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения», иных субъектов персональных данных;
1.9 Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;
1.10  Порядок доступа муниципальных служащих муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» в помещения, в которых ведется обработка персональных данных;
2. Опубликовать настоящее постановление в официальном бюллетене «Вестник муниципального образования «Юшкозерское сельское поселение»,  на официальном сайте Юшкозерского сельского поселения в сети «Интернет».
3. Контроль за исполнением настоящего постановления возложить на заместителя Главы Юшкозерского сельского поселения Скресанову Ларису Артуровну
Глава Юшкозерского
сельского поселения                                                                                                  М.В. Соболевская
Утверждена 

постановлением Администрации 

Юшкозерского сельского поселения 

от 19.05.2016  № 7 

ПОЛИТИКА

в отношении обработки персональных данных

в муниципальном образовании «Юшкозерское сельское поселение»

Администрация Юшкозерского сельского поселения»

1. Общие положения

1.1. Настоящая политика в отношении обработки персональных данных (далее - Политика) в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее - Администрация) разработана в соответствии с частью 2 статьи 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

1.2. Целью Политики является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. Политика является общедоступным документом, декларирующим основы деятельности Администрации, связанной с обработкой персональных данных.

1.4. Действие Политики не распространяется на отношения, возникающие при:

организации хранения, комплектования, учета и использования содержащих персональные данные архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;

обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

1.5. В  Политике используются термины и определения, установленные  в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных».

1.6. Администрация является оператором, организующим и осуществляющим обработку персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными, в структурных подразделениях Администрации.

2. Принципы и цели обработки персональных данных,

субъекты персональных данных

2.1. Обработка персональных данных в Администрации основана на следующих принципах:

2.1.1. Соблюдение законности целей и способов обработки персональных данных.

2.1.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных целей.

2.1.3. Соответствие целей обработки персональных данных целям сбора персональных данных,  содержанию и объему обрабатываемых персональных данных.

2.1.4. Недопустимость объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях,  несовместимых между собой.

2.1.5. Обеспечение точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных.

2.1.6. Выполнение правовых, организационных и технических мер по обеспечению безопасности персональных данных при их обработке.

2.1.7. Соблюдение прав субъекта персональных данных на доступ к его персональным данным.

2.1.8. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

2.1.9. Уничтожение обрабатываемых персональных данных по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.2.  Целями обработки персональных данных в Администрации являются:

2.2.1. Исполнение условий трудового договора (служебного контракта) и осуществление прав и обязанностей в соответствии с трудовым законодательством, законодательством о муниципальной службе. 

2.2.2. Рассмотрение обращений граждан Российской Федерации в соответствии с законодательством.

2.2.3. Выполнение обязательств по гражданско-правовым договорам (контрактам) и иным соглашениям, заключаемым Администрацией.

2.2.4. Предоставление муниципальных услуг, реализация полномочий органа местного самоуправления.

2.2.5. Создание общедоступных источников персональных данных.

2.3. Субъектами обработки персональных данных в Администрации являются:

2.3.1. Граждане, состоящие с Администрацией в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе.

2.3.2. Граждане, являющиеся кандидатами на включение в кадровый резерв Администрации. 

2.3.3. Граждане, обращающиеся в Администрацию, в том числе с целью получения муниципальных услуг.

2.3.4. Граждане, персональные данные которых обрабатываются в связи с реализацией полномочий по решению вопросов местного значения, в том числе предоставлением муниципальных услуг и исполнением переданных государственных полномочий.

2.3.5. Граждане, состоящие с Администрацией, ее структурными подразделениями в гражданско-правовых отношениях.

2.4. Обработка персональных данных осуществляется с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. Согласие субъекта персональных данных должно отвечать требованиям, определенным Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

3. Обязанности Администрации при обработке персональных данных

3.1. Издавать правовые акты по вопросам обработки персональных данных, а также правовые акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации и иных нормативных правовых актов, связанных с обработкой персональных данных, устранение последствий таких нарушений.

3.2. Определять состав и перечень правовых, организационных и технических мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами.

3.3. Назначать лицо, ответственное за организацию обработки персональных данных в Администрации которое, в частности:
получает указания непосредственно от главы Администрации и подотчетно ему;

осуществляет внутренний контроль за соблюдением законодательства Российской Федерации и иных нормативных правовых актов о персональных данных, в том числе требований к защите персональных данных;

обеспечивает доведение до сведения специалистов положений законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, правовых актов Администрации по вопросам обработки персональных данных;

организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществляет контроль за приемом и обработкой таких обращений и запросов.

3.4. Обеспечивать выполнение лицами, осуществляющими обработку персональных данных и лицами, имеющими доступ к персональным данным, требований по защите персональных данных, установленных нормативными правовыми актами.

3.5. Обеспечивать конфиденциальность персональных данных, обрабатываемых в структурных подразделениях, кроме общедоступных персональных данных и  случаев обезличивания персональных данных, если иное не предусмотрено федеральным законом.

3.6. Принимать меры по обеспечению безопасности персональных данных при их обработке в структурных подразделениях.

3.7. Не допускать обработку и приобщение  к личному делу субъекта   персональных данных сведений, касающихся состояния здоровья, расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, членства в общественных объединениях или его профсоюзной деятельности, если иное не предусмотрено федеральным законом. 

3.8. Обеспечивать уничтожение персональных данных  по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.9. Выполнять иные требования в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами. 

4.  Порядок доступа к персональным данным и их предоставления

4.1. К обработке персональных данных допускаются специалисты структурных подразделений, должностными инструкциями которых предусмотрено выполнение обязанностей по обработке персональных данных. 

4.2. Предоставление доступа специалистам структурных подразделений к персональным данным осуществляется на основании перечня должностей служащих, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденного главой Администрации.

4.3. Руководитель структурного подразделения при организации доступа специалиста к персональным данным обязан ознакомить его  с требованиями федерального законодательства и правовых актов Администрации к  обработке персональных данных и обеспечению безопасности персональных данных под роспись.

4.4. Лицам, допущенным к обработке персональных данных, предоставляется доступ только к персональным данным, необходимым для выполнения их служебных обязанностей в пределах задач и функций соответствующих структурных подразделений.

4.5. Каждое лицо, допущенное к автоматизированной обработке персональных данных, использует индивидуальный идентификатор и пароль, которые не имеет права передавать другим лицам. 
4.6 Структурные подразделения Администрации вправе передавать (распространять, предоставлять, давать доступ) персональные данные третьим лицам с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора либо путем принятия Администрацией правового акта. В правовом акте должны быть определены перечень действий (операций) с персональными данными и цели их обработки, должна быть установлена обязанность лица, которому предоставлены персональные данные, соблюдать конфиденциальность и обеспечивать безопасность персональных данных, а также должны быть указаны требования к их защите в соответствии с Федеральным законом от 27.07.2006 № 152 «О персональных данных».

4.7. Основанием для отказа в предоставлении  персональных данных третьим лицам являются:

4.7.1. Отсутствие согласия субъекта персональных данных.

4.7.2. Отсутствие условий, предусмотренных Федеральным законом  от 27.07.2006                          № 152-ФЗ «О персональных данных», при которых согласие субъекта персональных данных не требуется.

5. Организация защиты  персональных данных

5.1. Персональные данные относятся к сведениям ограниченного доступа и подлежат защите в рамках функционирующей в Администрации системы защиты информации.

5.2. При организации защиты персональных данных при их обработке Администрация руководствуется, в том числе, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации  от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»,  приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

5.3. Субъектами отношений при организации системы защиты для обеспечения безопасности персональных данных при их обработке в структурных подразделениях (далее – субъекты информационных отношений) являются:

Администрация как оператор, осуществляющий обработку персональных данных;

специалисты структурных подразделений, допущенные к обработке персональных данных, в соответствии с возложенными на них полномочиями и функциями.

5.4. Под безопасностью информации понимают состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность.  

5.5. Задачами системы защиты персональных данных являются  исключение или минимизация ущерба от возможной реализации случайных или злонамеренных воздействий на персональные данные, а также прогнозирование и предотвращение таких воздействий.


5.6. Меры, принимаемые для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных, подразделяются на правовые, организационные и технические.


5.6.1. К правовым мерам защиты персональных данных относится принятие правовых актов Администрации в соответствии с федеральными законами в области защиты персональных данных и принятыми в их исполнение нормативными документами, закрепляющих права и обязанности субъектов информационных отношений в процессе обработки персональных данных, а также  устанавливающих ответственность за нарушение этих правил.  


5.6.2. К организационным мерам защиты персональных данных относятся, в том числе:

5.6.2.1. Назначение в структурных подразделениях ответственных за обеспечение безопасности информации.


5.6.2.2. Разработка и поддержание в актуальном состоянии организационно-распорядительных документов,  регламентирующих  порядок обработки персональных данных, создания и функционирования системы защиты персональных данных. 


5.6.2.3. Организация деятельности субъектов информационных отношений, в том числе:

установление перечня должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

информирование лиц, осуществляющих обработку персональных данных, о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки;

обеспечение раздельной фиксации на материальных носителях персональных данных, имеющих различную цель обработки, или их раздельной обработки;

обеспечение  раздельного  хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях.


5.6.2.4. Осуществление внутреннего контроля соответствия обработки и безопасности персональных данных в Администрации требованиям законодательства Российской Федерации и иных нормативных правовых актов о персональных данных, в том числе требованиям к защите персональных данных. 


5.6.2.5. Проведение мероприятий по размещению, специальному оборудованию, охране  помещения, где ведется работа с персональными данными. 


5.6.2.6. Обучение, периодическое повышение квалификации специалистов, ответственных за организацию обработки и обеспечение безопасности информации, специалистов, непосредственно выполняющих мероприятия по обеспечению безопасности персональных данных.


5.6.3. К техническим мерам защиты относится  использование программно-аппаратных средств, выполняющих самостоятельно или в комплексе с другими средствами функции защиты персональных данных, и методов защиты, в том числе:


программной или программно-технической защиты от несанкционированного доступа к информационным ресурсам автоматизированных рабочих мест, на которых обрабатываются персональные данные; 


программно-технических средств, позволяющих восстанавливать персональные данные, модифицированные или уничтоженные вследствие несанкционированного доступа к ним;


средств защиты персональных данных от утечки по техническим каналам при их обработке, хранении и передаче по каналам связи;


средств межсетевого экранирования при подключении автоматизированных рабочих мест к локальным сетям общего пользования или к сети Интернет;


криптографических средств защиты информации;


средств защиты от вредоносного программного обеспечения.

5.7. В структурных подразделениях применяются сертифицированные средства защиты информации, соответствующие требованиям, установленным уполномоченными органами в области технической защиты информации. 

5.8. В случае принятия решения о проведении работ по обезличиванию персональных данных разрабатываются правила работы с обезличенными данными в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».


5.9. Лицо, ответственное за организацию обработки персональных данных в Администрации, при обеспечении безопасности персональных данных, в частности, вправе:


иметь доступ к   информации, касающейся обработки персональных данных;


привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в структурных подразделениях, специалистов с возложением на них соответствующих обязанностей и закреплением ответственности.

6. Ответственность за нарушение требований законодательства Российской Федерации 
в области персональных данных


6.1. Ответственный за организацию обработки персональных данных в Администрации несет ответственность за надлежащее выполнение возложенных функций по организации обработки персональных данных в структурных подразделениях в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами в области персональных данных.


6.2. Лица, осуществляющие обработку персональных данных в структурных подразделениях Администрации в соответствии со своими полномочиями, несут гражданско-правовую, уголовную, административную, дисциплинарную ответственность за нарушение требований к обработке и защите персональных данных,  предусмотренную законодательством Российской Федерации. 

Утверждены 

постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ПРАВИЛА
рассмотрения запросов субъектов персональных данных или их представителей в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения»

1. Рассмотрение запросов субъектов персональных данных и их представителей в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее – Администрация, оператор) осуществляется в соответствии с требованиями статьи 14 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Администрацией;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Администрацией способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных федеральным законодательством;

8) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

9) иные сведения, предусмотренные федеральным законодательством.

3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

4. Информация, касающаяся обработки его персональных данных, предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5. В случае, если информация, касающаяся обработки его персональных данных, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

6. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения информации, касающейся обработки его персональных данных, а также в целях ознакомления с обрабатываемыми персональными данными до истечения тридцатидневного срока в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил, должен содержать обоснование направления повторного запроса.

7. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5 и 6 настоящих Правил. Такой отказ оператора должен быть мотивирован.
Утверждены 

постановлением Администрации 
Юшкозерского сельского поселения

от 19.05.2016 № 7 

ПРАВИЛА
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», и принятыми в соответствии с ним нормативными правовыми актами муниципального образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения
1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее – Администрация) проводятся периодические проверки условий обработки персональных данных.

2. Проверки условий обработки персональных данных проводятся комиссией по проведению проверки условий обработки персональных данных (далее – комиссия), состав которой утверждается распоряжением Администрации.

3. Проверки условий обработки персональных данных проводятся на основании утвержденного Администрацией плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям (плановые проверки) или на основании поступившей в Администрацию информации о нарушениях правил обработки персональных данных (внеплановые проверки).

Проведение внеплановой проверки организуется в течение трех рабочих дней со дня поступления информации о нарушениях правил обработки персональных данных.

4. В проведении проверки условий обработки персональных данных не могут участвовать муниципальные служащие Администрации, прямо или косвенно заинтересованные в ее результатах.

5. Проверки условий обработки персональных данных осуществляются непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра служебных мест муниципальных служащих Администрации, участвующих в процессе обработки персональных данных.

6. При проведении проверки условий обработки персональных данных должны быть полностью, объективно и всесторонне установлены:

1) порядок и условия применения организационных и технических мер, необходимых для выполнения требований к защите персональных данных;

2) порядок и условия применения средств защиты информации;

3) эффективность принимаемых мер по обеспечению безопасности персональных данных до их ввода в информационные системы персональных данных;

4) состояние учета носителей персональных данных;

5) соблюдение правил доступа к персональным данным;

6) соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных;

7) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

8) мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
7. Комиссия имеет право:

1) запрашивать у муниципальных служащих Администрации информацию, необходимую для реализации полномочий;

2) требовать от муниципальных служащих Администрации, осуществляющих обработку персональных данных, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

3) вносить Главе Администрации предложения о:

а) совершенствовании правового, технического и организационного обеспечения безопасности персональных данных при их обработке;

б) приостановлении или прекращении обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

в) привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации о персональных данных.

8. Члены комиссии должны обеспечивать конфиденциальность ставших им известными в ходе проведения мероприятий внутреннего контроля персональных данных.

9. Проверка условий обработки персональных данных должна быть завершена не позднее чем через 30 (тридцать) календарных дней со дня принятия решения о ее проведении.

10. По результатам проведенной проверки условий обработки персональных данных председателем комиссии представляется Главе Администрации письменное заключение с указанием мер, необходимых для устранения выявленных нарушений.
Утверждены
постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ПРАВИЛА
работы с обезличенными персональными данными в муниципальном 
образовании «Юшкозерское сельское поселение» 
Администрация Юшкозерского сельского поселения
1. В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» обезличивание персональных данных - это действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Обезличивание персональных данных осуществляется следующими способами:

	Способы обезличивания персональных данных
	Описание
	Примечание

	Абстрагирование персональных данных
	Сделать персональные данные менее точными путем группирования общих или непрерывных характеристик
	Например, вместо указания конкретного возраста использовать кодификаторы (18 - 25 лет - 2, 26 - 33 года - 3 и т.д.)

	Скрытие персональных данных
	Удалить все или часть записи персональных данных, не требуемой для осуществления деятельности
	

	Замена персональных данных
	Переставить поля одной записи персональных данных с теми же самыми полями другой аналогичной записи
	

	Замена персональных данных средним значением
	Заменить выбранные данные средним значением для группы персональных данных
	

	Разделение персональных данных на части
	Использование таблиц перекрестных ссылок
	Например, вместо одной таблицы использовать две - одна с фамилией, именем, отчеством и идентификатором субъекта персональных данных, вторая - с тем же идентификатором субъекта персональных данных и остальной частью персональных данных

	Использование специальных алгоритмов
	Маскирование персональных данных или подмена определенных символов другими
	


3. Персональные данные, обезличенные способом абстрагирования, не подлежат разглашению и нарушению конфиденциальности.

4. Обезличенные персональные данные могут обрабатываться с использованием средств автоматизации, без применения их предварительного деобезличивания.

5. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение: парольной и антивирусной политики; правил работы со съемными носителями; правил резервного копирования; правил доступа в помещения, где расположены элементы информационных систем.

6. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение правил хранения бумажных носителей и правил доступа к ним и в помещения, где они хранятся

Утвержден
постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ПЕРЕЧЕНЬ
должностей муниципальных служащих муниципального образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1. Глава Администрации Юшкозерского сельского поселения
            2. Заместитель Главы Юшкозерского сельского поселения
3.Специалист 1 кат. Юшкозерского сельского поселения
Утверждены 

постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 
ПЕРЕЧНИ
персональных данных, обрабатываемых в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения в связи с реализацией служебных или трудовых отношений, а также в связи с реализацией полномочий по решению вопросов местного значения, в том числе предоставлением муниципальных услуг и исполнением переданных государственных полномочий

I. Перечень персональных данных, обрабатываемых в связи с реализацией служебных и трудовых отношений

1. К персональным данным, обрабатываемым в муниципальном образовании «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее - Администрация) в связи с реализацией служебных и трудовых отношений, относятся:

1) фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);

2) пол;

3) год, месяц, дата и место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) тип основного документа, удостоверяющего личность;

6) серия и номер основного документа, удостоверяющего личность;

7) сведения о дате выдачи основного документа, удостоверяющего личность, и выдавшем его органе;

8) сведения о паспорте гражданина Российской Федерации, удостоверяющем личность гражданина Российской Федерации за пределами территории Российской Федерации;

9) сведения о воинской обязанности и воинском учете;

10) сведения о трудовой деятельности; 

11) сведения о замещаемой должности;

12) сведения о предыдущем (-их) месте (-ах) работы и (или) службы;

13) сведения о трудовом стаже;

14) сведения о периодах муниципальной службы и иных периодах, включаемых (засчитываемых) в стаж муниципальной службы Республики Карелия, и их продолжительности;

15) сведения о прохождении аттестации и сдаче квалификационного экзамена;

16) семейное положение;

17) сведения о составе семьи;

18) сведения об основном месте работы или службы, занимаемой должности супруги (супруга) и несовершеннолетних детей, в случае отсутствия основного места работы или службы - роде занятий; 

19) сведения о близких родственниках (в том числе бывших);

20) сведения о денежном содержании и иных выплатах, связанных с оплатой труда;

21) сведения о банковском (расчетном) счете, на который перечисляется денежное содержание и иные выплаты, связанные с оплатой труда: наименование и адрес банка, идентификационный номер налогоплательщика (банка), банковский идентификационный код, корреспондентский счет, лицевой счет, расчетный счет;

22) сведения о социальных гарантиях;

23) адрес места жительства, адрес места регистрации, в случае переездов - адреса в других республиках, краях, областях;

24) номера личных телефонов или сведения о других способах связи;

25) содержание трудового договора;

26) информация, содержащаяся в страховом свидетельстве обязательного пенсионного страхования;

27) информация об идентификационном номере налогоплательщика;

28) информация, содержащаяся в страховом медицинском полисе обязательного медицинского страхования;

29) информация, содержащаяся в свидетельствах государственной регистрации актов гражданского состояния;

30) сведения об участии в конкурсах на замещение вакантной должности муниципальной службы и конкурсах на включение в кадровый резерв;

31) сведения о профессиональном образовании, дополнительном профессиональном образовании;

32) сведения о присвоении ученой степени, ученого звания;

33) информация о владении иностранными языками, степень владения;

34) сведения о пребывании за границей;

35) информация о наличии или отсутствии судимости.

36) информация об оформленных допусках к государственной тайне;

37) информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

38) сведения о командировках;

39) сведения о награждении государственными наградами Российской Федерации, присвоении почетных званий, присуждении государственных премий;

40) сведения о награждении ведомственными наградами;

41) сведения о награждении государственными наградами Республики Карелия;

42) сведения о поощрениях;

43) сведения о применении дисциплинарного взыскания до его снятия или отмены;

44) сведения о служебных проверках, их результатах;

45) сведения об отстранении от замещаемой должности муниципальной службы;

46) сведения о доходах, расходах, об имуществе и обязательствах имущественного характера лиц, на которых возложена обязанность по их представлению в Администрацию, а также сведения о доходах, расходах, об имуществе и обязательствах имущественного характера их супруг (супругов) и несовершеннолетних детей;

47) сведения о классных чинах, военных и специальных
званиях; 

48) сведения об участии в выборных представительных органах;

49) сведения о соблюдении установленных законом ограничений, запретов, требований к служебному поведению;

50) сведения о кредитах и займах (размер и срок погашения);

51) сведения, содержащиеся в листках нетрудоспособности;

52) сведения о наличии обязательств по исполнительным листам;

53) сведения о прохождении диспансеризации;

54) сведения о состоянии здоровья и его соответствии выполняемой работе, наличии группы инвалидности и степени ограничения способности к трудовой деятельности;

55) сведения о наличии или об отсутствии заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;
56) данные об изображении лица.

II. Перечень персональных данных, обрабатываемых в связи 

с реализацией полномочий по решению вопросов местного значения,

 в том числе предоставлением муниципальных услуг и исполнением 

переданных государственных полномочий

2. Перечень персональных данных, обрабатываемых в связи с реализацией полномочий по решению вопросов местного значения, в том числе предоставлением муниципальных услуг и исполнением переданных государственных полномочий, отражается в Положениях о структурных подразделениях Администрации,  административных регламентах по предоставлению муниципальных и государственных услуг.

Утверждено
постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО
муниципального служащего муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора  прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Главе Юшкозерского сельского поселения ______________________________

от ______________________________

______________________________

______________________________

______________________________

(фамилия, имя, отчество, адрес муниципального  служащего; номер основного документа, удостоверяющего его личность, 

сведения о дате выдачи указанного документа и выдавшем его органе)

Я, _______________________________________________________________,

(Фамилия Имя Отчество)

_____________________________________________________________________

(наименование должности)

в случае расторжения со мной трудового договора принимаю на себя обязательства:

1) прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей;

2) не разглашать, не раскрывать, не передавать третьим лицам сведения, составляющие персональные данные субъектов персональных данных, которые мне стали известны при исполнении должностных обязанностей;

3) в случае попытки посторонних лиц получить от меня сведения, составляющие персональные данные субъектов персональных данных, немедленно сообщить об этом Главе Юшкозерского сельского поселения;

4) передать непосредственному руководителю или по его указанию иному муниципальному служащему муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее – Администрация) все носители, содержащие персональные данные субъектов персональных данных документы, копии документов, дискеты, диски, распечатки на принтерах, черновики и прочее, которые находились в моем распоряжении в связи с выполнением мною должностных обязанностей в Администрации;
5) в случае утраты или недостачи документов или иных носителей, содержащих персональные данные субъектов персональных данных (удостоверений и т.п.), ключей от металлических шкафов и о других фактах, которые могут привести к разглашению персональных данных субъектов персональных данных, немедленно сообщить в письменной форме непосредственному руководителю.

Я ознакомлен(на) с предусмотренной законодательством Российской Федерации ответственностью за нарушение неприкосновенности частной жизни и установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

               _________________
             ___________________

     


         (подпись)

            (расшифровка подписи)


_______________

(дата)
Утверждена 

постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ТИПОВАЯ ФОРМА
согласия на обработку персональных данных муниципальных служащих муниципального образования «Юшкозерское сельское поселение» 
Администрация Юшкозерского сельского поселения, 

иных субъектов персональных данных 

Главе Юшкозерского сельского поселения
________________________________

от ______________________________

________________________________​

​​​_________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(фамилия, имя, отчество, адрес муниципального служащего; номер основного документа, удостоверяющего его личность, 

сведения о дате выдачи указанного документа и выдавшем его органе)

(фамилия, имя, отчество, адрес субъекта (представителя субъекта) персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных))
Согласие

на обработку персональных данных

Настоящим во исполнение требований Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» я, __________________________

_______________________________________________________________,

(фамилия, имя, отчество)

в целях ______________________________________________________________

(указать цель обработки персональных данных)

даю свое письменное согласие   Администрации Юшкозерского сельского поселения (далее – Администрация) на обработку моих персональных данных, а именно:

_____________________________________________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


(указать перечень персональных данных, на обработку которых дается согласие субъекта персональных данных)

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, уничтожение.

Обработка персональных данных: смешанная, осуществляется с передачей по внутренней сети Администрации, без передачи по сети Интернет.

Трансграничная передача персональных данных: не осуществляется.

Срок, в течение которого действует согласие, а также способ его отзыва, если иное не установлено федеральным законом: ___________________________

_____________________________________________________________________

(указать срок обработки персональных данных, а также способ его отзыва, в соответствии с требованиями законодательства Российской Федерации)

_________________                 ___________________

              (подпись)



(расшифровка подписи)


_______________

(дата)
Утверждена 

постановлением Администрации 
Юшкозерского сельского поселения 

от 19.05.2016 № 7
ТИПОВАЯ ФОРМА
разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

(оформляется на официальном бланке)
Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются муниципальным образованием «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее – Администрация).

В случае Вашего отказа предоставить свои персональные данные Администрация не сможет на законных основаниях осуществлять их обработку, что приведет к следующим юридическим последствиям: ____________________

_____________________________________________________________________

_____________________________________________________________________

(приводятся юридические последствия отказа в предоставлении персональных данных)

Глава Юшкозерского 

сельского поселения             ________             _____________
                                                          подпись
                                  расшифровка подписи
Подпись субъекта, отказавшегося

предоставить свои персональные

данные



_________________
____                     _____________

                             (подпись)



(расшифровка подписи)


_______________

(дата)
Утвержден 

постановлением Администрации 
Юшкозерского сельского поселения 

От 19.05.2016 № 7
ПОРЯДОК
доступа муниципальных служащих муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» в помещения, в которых ведется обработка персональных данных

1. В помещения муниципального образования «Юшкозерское сельское поселение» Администрация Юшкозерского сельского поселения» (далее – Администрация), в которых ведется обработка персональных данных, допускаются:

1) ответственный за организацию обработки персональных данных в Администрации;

2) муниципальные служащие Администрации, замещающие должности, исполнение обязанностей по которым предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.

Нахождение иных лиц в указанных помещениях возможно только на время, ограниченное необходимостью решения вопросов, связанных с реализацией трудовых отношений, а также в целях осуществления Администрацией полномочий по решению вопросов местного значения, в том числе предоставлением муниципальных услуг и исполнением переданных государственных полномочий. При этом просмотр указанными лицами обрабатываемых персональных данных должен быть исключен.

2. Вскрытие и закрытие помещений, в которых ведется обработка персональных данных, производится муниципальными служащими Администрации, указанными в подпункте 2 пункта 1 настоящего Порядка.

3. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на начальников отделов Администрации, осуществляющих обработку персональных данных.
